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Polityka Bezpieczenstwa Danych Osobowych

1. Wykaz podstawowych skrotéow

Skrot Opis
ADO Administrator Danych Osobowych
ASI Administrator Systemow Informatycznych
10D Inspektor Ochrony Danych
Si System Informatyczny
PBDO Polityka Bezpieczenstwa Danych Osobowych
1ZSI Instrukcja Zarzadzania Systemem Informatycznym
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
RODO w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)

2. Wykaz podstawowych definicji

Ilekro¢ w niniejszej Polityce Bezpieczenstwa Danych Osobowych mowa 0:

Administratorze Danych Osobowych — rozumie si¢ przez to osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i
sposoby przetwarzania danych osobowych;

Administratorze Systemu Informatycznego — rozumie si¢ przez to pracownika Administratora Danych
Osobowych lub inne osoby odpowiedzialne za funkcjonowanie systemow i sieci teleinformatycznych
oraz za przestrzeganie zasad 1 wymogow bezpieczenstwa systemow 1 sieci teleinformatycznych;

Inspektorze Ochrony Danych — rozumie si¢ przez to osobe odpowiedzialng za biezacy nadzor
stosowania przepisow dot. ochrony danych osobowych;

Osobie upowaznionej — rozumie si¢ przez to osob¢ upowazniong przez Administratora Danych
Osobowych do przetwarzania danych osobowych. Osoba upowazniong moze by¢ pracownik Spotki,
osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej, a takze
osoba odbywajaca wolontariat, praktyke lub staz;

Danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™);

Mozliwej do zidentyfikowania osobie fizycznej - rozumie si¢ przez to osobg, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imig i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych  czynnikow  okreslajacych  fizyczng, fizjologiczng, genetyczna, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j;

Przetwarzaniu danych osobowych — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych
na danych osobowych Ilub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
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przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;

Zbiorze danych osobowych — rozumie si¢ przez to uporzadkowany zestaw danych o charakterze
osobowym, dostepny wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Podmiocie przetwarzajacym — rozumie si¢ przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora Danych
Osobowych;

Odbiorcy danych - rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywacé dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub prawem panstwa cztonkowskiego, nie sg uznawane za odbiorcow; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celow przetwarzania;

Systemie informatycznym — rozumie si¢ przez to zespdt wspotpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych;

Bezpieczenstwie danych osobowych — rozumie si¢ przez to zespot zasad, jakimi nalezy si¢ kierowac
projektujac oraz wykorzystujac systemy i aplikacje stuzace do przetwarzania danych osobowych, by
w kazdych okolicznos$ciach dostep do nich byt zgodny z zalozeniami i zapewnial ich poufnos$¢,
integralno$¢ oraz dostepnos¢;

Poufnosci danych — rozumie si¢ przez to wilasciwos¢ zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym osobom lub podmiotom;

Integralnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

Dostepnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane sg osiggalne 1 mozliwe do
wykorzystania na zadanie, w zatozonym czasie, przez uprawniong osobe lub podmiot;

Zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to dobrowolne, konkretne, §wiadome i
jednoznaczne okazanie woli przez osobg, ktorej dane dotycza, w formie oswiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwalajace na przetwarzanie dotyczacych jej danych osobowych;

Panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru Gospodarczego;
Incydencie — rozumie si¢ przez to naruszenie bezpieczenstwa danych osobowych;
Zagrozeniu - rozumie si¢ przez to potencjalng mozliwos¢ wystapienia incydentu;

Naruszeniu ochrony danych osobowych - rozumie si¢ przez to naruszenie bezpieczenstwa danych
osobowych prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
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zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposodb przetwarzanych.

3. Wprowadzenie

Polityka Bezpieczenstwa Danych Osobowych okresla reguty przetwarzania danych osobowych oraz
sposobow ich zabezpieczenia, jako zestaw praw, zasad i zalecen regulujacych sposob ich zarzadzania,
ochrony i dystrybucji w firmie TDIKM Anna Jabtonska — Schmidt.

Polityka zawiera informacje dotyczace rozpoznawania procesow przetwarzania danych osobowych oraz
wprowadzonych zabezpieczen techniczno-organizacyjnych, zapewniajacych ochrong¢ przetwarzanych
danych osobowych.

Niniejszy dokument jest zgodny z obowigzujacymi przepisami prawa, a W szczegolnosci z
Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

4. Cele Polityki Bezpieczenstwa Danych Osobowych

Celem Polityki Bezpieczenstwa Danych Osobowych jest okres§lenie oraz wdrozenie zasad bezpieczenstwa
I ochrony danych osobowych przetwarzanych w firmie TDIKM Anna Jabloniska — Schmidt,
a W szczeg6lnosci:

1) zapewnienie spelnienia wymagan prawnych;

2) zapewnienie poufnosci, integralnosSci oraz rozliczalnosci danych osobowych przetwarzanych
w firmie;

3) podnoszenie swiadomosci 0sob przetwarzajacych dane osobowe;

4) zaangazowanie osOb przetwarzajacych dane osobowe firmy w ich ochrong.

5. Zakres rozpowszechniania Polityki Bezpieczenstwa Danych
Osobowych

Z trescig niniejszej Polityki Bezpieczenstwa Danych Osobowych powinny zapoznaé si¢ wszystkie
podmioty przetwarzajace dane osobowe w imieniu Administratora Danych Osobowych.

6. Inspektor Ochrony Danych

1) Inspektor Ochrony Danych monitoruje przestrzeganie zasad bezpieczenstwa oraz prowadzi kontrole
przetwarzania danych osobowych.

2) Inspektor Ochrony Danych wykonuje w szczegdlno$ci nastepujace zadania:

a) zapewnienia przestrzeganie przepisOw o ochronie danych osobowych,
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3)
4)

1)

1)
2)

3)

4)

b) opiniowanie, pod wzgledem zgodnosci z PBDO oraz z przepisami prawa uméw, procedur i innych
wytworzonych dokumentéw dotyczacych bezpieczenstwa i przetwarzania danych osobowych;

€) podejmowanie lub wnioskowanie o podjecie odpowiednich dziatan w przypadku naruszenia lub
podejrzenia naruszenia bezpieczenstwa danych osobowych oraz prowadzenie adekwatne;j
dokumentacji w tym zakresie;

Inspektor Ochrony Danych moze wykonywaé swoje obowiazki poprzez wyznaczonych zastgpcoOw.

Administrator Danych Osobowych upowaznia Inspektora Ochrony Danych do przetwarzania
danych osobowych we wszystkich zbiorach Administratora Danych Osobowych oraz poza nimi
w zakresie niezb¢dnym dla nalezytego wykonywania funkcji Inspektora Ochrony Danych, a takze
do wydawania w imieniu Administratora Danych Osobowych upowaznien do przetwarzania
danych osobowych.

. Osoby upowaznione do przetwarzania danych osobowych

Do obowigzkéw 0s6b upowaznionych do przetwarzania danych osobowych nalezy:

e zapoznanie si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
Polityki  Bezpieczenstwa Danych Osobowych i Instrukcji Zarzadzania Systemami
Informatycznymi;

e stosowanie si¢ do zalecen Inspektora Ochrony Danych;

e przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w pisemnym upowaznieniu i tylko w celu wykonywania
natozonych obowigzkow stuzbowych;

e niezwloczne informowanie Inspektora Ochrony Danych o wszelkich nieprawidtowosciach
dotyczacych bezpieczenstwa danych osobowych przetwarzanych w firmie;

e ochrone danych osobowych oraz S$rodkow wykorzystywanych do przetwarzania danych
osobowych przed nieuprawnionym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztalceniem;

e Kkorzystanie z systemow informatycznych firmy w sposob zgodny ze wskazoéwkami zawartymi w
instrukcjach obstugi urzadzen wchodzacych w sktad systeméw informatycznych;

¢ bezterminowe zachowanie w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia;

e zachowanie szczegOlnej starannosci w trakcie wykonywania operacji przetwarzania danych
osobowych w celu ochrony interesow osob, ktoérych dane dotycza.

. Podstawowe zasady ochrony danych osobowych

Wszystkie dane osobowe w firmie nalezy przetwarza¢ zgodnie z obowigzujacymi przepisami prawa.

W stosunku do osob, ktorych dane osobowe sg przetwarzane nalezy spetni¢ obowigzek informacyjny
wynikajacy z przepisow RODO.

Zebrane dane osobowe nalezy przetwarza¢ dla oznaczonych i1 zgodnych z prawem celow 1 nie
poddawac¢ dalszemu przetwarzaniu niezgodnemu z tymi celami.

Nalezy zadba¢, aby przetwarzanie danych osobowych odbywato si¢ zgodnie z zasadami dotyczacej
merytorycznej poprawnos$ci oraz adekwatnie do celow w jakich zostaty zebrane.
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5)
6)

7)

8)

9)

Dane osobowe w firmie mozna przetwarza¢ nie dluzej niz jest to niezb¢dne do osiggnigcia celu ich
przetwarzania.

Nalezy zapewni¢ poufno$¢, integralno$¢ oraz rozliczalno$§¢ danych osobowych przetwarzanych w
firmie.

Przetwarzane dane osobowe nie moga by¢ udostgpniane bez zgody osob, ktoérych dane dotycza, chyba
ze udostepnia si¢ te dane osobom, ktorych dane dotycza, osobom upowaznionym do przetwarzania
danych osobowych, podmiotom ktéorym przekazano dane na podstawie umowy powierzenia oraz
organom panstwowym lub organom samorzadu terytorialnego w zwigzku z prowadzonym
postepowaniem.

Przetwarzanie danych osobowych w firmie moze odbywac¢ si¢ zaréwno w systemach
informatycznych, jak i w formie tradycyjnej: kartotekach, skorowidzach, ksiegach, wykazach i innych
zbiorach ewidencyjnych.

W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne, obowigzuja
nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i zabezpieczaniu dokumentow
stuzbowych.

10) Wszystkim osobom, ktorych dane sg przetwarzane przystuguje prawo do ochrony danych ich

dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualniania, usunigcia jak rowniez
do uzyskiwania wszystkich informacji o przystugujacych im prawach.

9. Upowaznienie do przetwarzania danych osobowych

1)

2)

Do przetwarzania danych osobowych i obstugi zbioréw informatycznych zawierajacych te dane moga
by¢ dopuszczone wylacznie osoby posiadajace upowaznienie do przetwarzania danych osobowych
(wzor upowaznienia stanowi zatacznik Z2-PBDO) wydane przez Administratora Danych Osobowych
oraz zlozyly stosowne o$wiadczenie dot. whasciwej realizacji przepisow RODO (wzor oswiadczenia
stanowi zatacznik Z3-PBDO).

Administrator Danych Osobowych prowadzi ewidencje osob upowaznionych do przetwarzania
danych osobowych.

10. Powierzenie przetwarzania danych osobowych

1)

2)

Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych
osobowych w celu realizacji okreslonego zadania.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu, w umowie
powierzenia przetwarzania danych osobowych okresla si¢ przede wszystkim przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktorych
dane dotycza, obowiazki i prawa administratora.

11. Udostepnianie danych osobowych

1)
2)

Dane osobowe udostgpnia si¢ na wniosek do niniejszej PBDO.

Whniosek o udostepnienie danych, ktoéry wptynat do firmy rozpatruje Wtasciciel zbioru.
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3) Wniosek o udostepnienie danych osobowych, ktéorego sposdb rozpatrzenia budzi uzasadnione
watpliwosci, moze zostaé przestany, wraz z informacjami niezbednymi dla jego rozpatrzenia, do
Inspektora Ochrony Danych w celu zajecia stanowiska w sprawie. Do wniosku dotgcza si¢ projekt
odpowiedzi wraz z uzasadnieniem.

4) Informacje, zawierajace dane osobowe sg udostgpniane uprawnionym podmiotom:

a) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioru,
b) w drodze teletransmisji danych (w sposob gwarantujgcy poufnos¢ przesytanych danych),
€) na elektronicznych nosnikach informacji, za potwierdzeniem odbioru,
d) w inny sposob okreslony przepisami prawa lub umowsa.
5) Udostepniane dane osobowe podlegaja kontroli przez Wtasciciela zbioru, z ktdrego one pochodza.

12. Przekazywanie danych osobowych poza Polske

1) Administrator Danych Osobowych moze przekazywaé¢ dane osobowe do:
o panstw Europejskiego Obszaru Gospodarczego;
e pozostalych panstw (panstwa trzecie).

2) Przekazywanie danych osobowych w ramach EOG traktuje si¢ tak, jakby byly przetwarzane na
terenie Polski.

3) W przypadku przekazywania danych osobowych do panstwa trzeciego, przekazywanie nastepuje
zgodnie z Rozdzialem V art. 44 — 49 RODO.

13. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych

Inspektor Ochrony Danych odpowiedzialny jest za prowadzenie i przechowywanie dokumentacji
zawierajace] okre$lone $rodki techniczne i1 organizacyjne niezbednych dla zapewnienia poufnosci,
integralnosci 1 rozliczalno$ci przetwarzanych danych.

14. Zarzadzanie incydentami bezpieczenstwa danych osobowych

1) Zdarzeniami naruszajacymi ochron¢ danych osobowych badz stwarzajacymi podejrzenie naruszenia
zabezpieczen tych danych moga by¢ nastepujace przypadki:

e sytuacje losowe lub nieprzewidziane oddzialywanie czynnikow zewngtrznych na zasoby systemu
jak np.: pozar, zalanie pomieszczen, katastrofa budowlana itp.,

e niewlasciwe parametry srodowiska, takie jak np. nadmierna wilgotnos¢, zbyt wysoka temperatura,
oddziatywanie pola elektromagnetycznego,

e awaria sprz¢tu lub oprogramowania, ktore wyraznie wskazuja na celowe dzialanie
w kierunku naruszenia ochrony danych, a takze niewtasciwe dziatanie serwisu,

e komunikaty alarmujagce o probie naruszenia zabezpieczen systemu, ktory zapewnia ochrong
danych badz komunikat o podobnym znaczeniu,

e odstepstwa od prawidlowego stanu danych wskazujagce na niewlasciwe dzialania systemu
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2)

1 niepozadang jego modyfikacje,
e naruszenie lub proba naruszenia integralnosci systemu bazy danych w tym systemie,

e modyfikacja lub préba modyfikacji danych oraz zmiana w strukturze danych dokonana bez
odpowiedniego upowaznienia (autoryzacji),

e stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie,

e uyjawnienie danych osobowych lub objetych tajemnicg procedur ochrony danych osobowych
osobom nieupowaznionym, badz innych elementéw zabezpieczen,

e funkcjonowanie sieci komputerowej lub praca systemu wykazuje nieprzypadkowe odstgpstwo od
prawidlowego rytmu pracy wskazujagce na zaniechanie lub przelamanie ochrony danych
osobowych -lub np. praca w sieci lub przy komputerze osoby do tego niecupowaznionej, sygnat o
nieautoryzowanym logowaniu itp.,

e ujawnienie nieautoryzowanych kont dostgpu do danych objetych ochrona,

e zniszczenie lub podmiana no$nika z danymi osobowymi badz skasowanie lub skopiowanie danych
osobowych w sposob niedozwolony lub przez osobe nieupowazniona,

e razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
np. niewylogowanie si¢ z systemu przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, niewykonanie w okreslonym terminie kopii bezpieczenstwa,
praca na danych osobowych w celach prywatnych itp.,

e stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach, ptytach CD /DVD
w formie niezabezpieczonej itp.

Postgpowanie w przypadku naruszenia danych osobowych.

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych kazda osoba zatrudniona
przy przewarzaniu tych danych jest obowigzana niezwlocznie powiadomi¢ o tym fakcie
Inspektora Ochrony Danych Osobowych i Administratora Danych Osobowych.

2. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Inspektora Ochrony
Danych Osobowych, Administratora Danych Osobowych lub upowaznionej osoby, nalezy:

e niezwlocznie podja¢ czynno$ci niezbednego powstrzymania niepozadanych skutkow
zaistnialego zdarzenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzgledni¢ w dzialaniu
réwniez ustalenie przyczyn i sprawcow,

e rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

e zaniecha¢ - 0 ile to mozliwe dalszych planowanych przedsigwzie¢, ktore wiagza sie
Z zaistnialym naruszeniem 1 mogg utrudnia¢ udokumentowania i analizg,

e podja¢ inne stosowne dzialania przewidziane w instrukcjach technicznych
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I technologicznych, dokumentacji systemu operacyjnego, dokumentacji bazy danych lub
aplikacji uzytkowej wtasciwe dla objawdw sytuacji towarzyszacej naruszeniu,

e udokumentowac wstepnie zaistniate zdarzenie,

e nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Dyrektora
lub upowaznionej osoby.

3. Po przybyciu na miejsce Inspektor Ochrony Danych Osobowych, Administrator Danych

Osobowych lub osoba upowazniona:

e zapoznaje si¢ z zaistnialg sytuacjg, identyfikuje rodzaj zaistnialego zdarzenia, dokonuje
wyboru metody dalszego postepowania celem powstrzymania lub ograniczenia dostepu
osoby niepowotanej, zminimalizowania szkéd 1 zabezpieczenia przed usunigciem §ladow
naruszenia ochrony danych osobowych,

e moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
réwniez innych 0so6b mogacych posiada¢ informacje zwigzane z zaistniatym zdarzeniem.

e podejmuje decyzje o koniecznosci zgloszenia incydentu do organu nadzorczego.

15. Przepisy karne i porzadkowe
Przepisy karne i porzadkowe reguluje:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych).

16. Postanowienia koncowe
W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa Danych Osobowych majg

zastosowanie przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych).



